A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

Leistungsbeschreibung fiir das Sicher Shoppen Light Paket
(LB Sicher Shoppen Light Paket)

Diese Leistungsbeschreibung gilt ab 06. Dezember 2023.

Al Telekom Austria (Al) erbringt im Rahmen Ihrer technischen und betrieblichen
Moglichkeiten das Paket ,Sicher Shoppen Light" nach den Allgemeinen
Geschaftsbedingungen von A1l fir Kommunikationslésungen (AGB Komm) in der jeweils
glltigen Fassung. Sofern Al bei der Leistungserbringung die personenbezogenen Daten
des Kunden verarbeiten, gelten die Allgemeinen Geschaftsbedingungen fiir die
Auftragsverarbeitung. Die Dokumente finden sich unter www.Al.net/agb oder auf
Wunsch bei Al.

1. Allgemeine Bestimmungen

Dies ist eine rechtliche Vereinbarung zwischen dem Kunden als Lizenznehmer und A1l als
Lizenzgeber. Sicher Shoppen Light besteht aus den Bestandteilen A1 Passwortschutz und
Al Netzwerkschutz.

Das Paket ,Sicher Shoppen Light" kann ausschlieBlich Gber die Al Sicherheit App auf
iOS-Geradten durch die Erstellung eines Gast-Accounts mit Bezahlung tber den Apple
App-Store erworben werden. Der Nutzer ist berechtigt das Paket , Sicher Shoppen Light"
30 Tage ab Vertragsabschluss zu nutzen. Sollte der Kunde das Paket nach Abschluss
dieses Zeitraumes weiterhin nutzen wollen, muss das Paket erneut erworben werden.

Das Sicher Shoppen Light Paket wird in Zusammenarbeit mit dem Subunternehmen F-
Secure Corporation (,F-Secure™) angeboten und enthalt:

¢ A1l Passwortschutz

o Der Al Passwortschutz ist ein Passwortmanager, der dazu dient, sichere
Passworter zu erstellen und zu speichern. Al Passwortschutz erstellt
Passwdrter mit bis zu 31 Stellen aus zufalligen Kombinationen von
Kleinbuchstaben, GroBbuchstaben, Zahlen und Sonderzeichen. Dem
Kunden steht es auch frei selbst generierte Passwdrter im Passworttresor
zu speichern. Die Passworter werden verschlisselt im Passworttresor
abgespeichert und kénnen nur mit einem Masterpasswort, welches bei der
ersten Nutzung erstellt wird, eingesehen werden. Dieses Masterpasswort
wird verschlisselt gespeichert und kann weder vom Subunternehmen F-
Secure, noch von Al eingesehen werden.

= Hinweis: Das Masterpasswort kann nicht zurickgesetzt werden. Es
wird deshalb empfohlen einen Wiederherstellungs-QR-Code bei der
Erstnutzung des Al Passwortschutz zu erstellen. Mit diesem kann
im Falle des Vergessens des Masterpasswortes ein Neues
angefordert werden. Dem Kunden steht es bei mobilen Endgeraten
frei, ob er einen Zugriff mittels biometrischer Authentifizierung
(FacelD oder Fingerabdruck - je nach Device) zulassen mdchte.

o Neben dem Erstellen und sicheren Speichern von Passwdrtern bietet Al
Passwortschutz auBerdem noch Informationen zur Stéarke des
eingegebenen Passwortes.

o Die Verwaltung des Produktes Al Passwortschutz erfolgt durch den Kunden
Uber die Al Sicherheit App. Das Paket ,Sicher Shoppen Light" ist auf ein
mobiles Apple Endgerat beschrankt (i0S). Die Al Sicherheit App kann
ausschlieBlich auf dem mobilen Apple-Endgerat (iOS) installiert und
genutzt werden, mit dem auch der Kauf des Paketes durchgefiihrt wurde.

A1l Netzwerkschutz
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o Das Produkt A1 Netzwerkschutz ist ein Datenschutz-VPN zum anonymen
und verschlisselten Surfen im Internet. A1 Netzwerkschutz codiert nach
Aktivierung am jeweiligen Gerat den darliber laufenden Datenverkehr im
Internet durch Kapselung und Verschliisselung der einzelnen Datenpakete.
Dadurch kann der Datenverkehr durch keine Dritten ausgelesen werden.
Dariber hinaus éandert A1 Netzwerkschutz nach Aktivierung die IP-Adresse
des Kunden, sodass der Standort des Kunden nicht festgestellt werden
kann.

o Al Netzwerkschutz schitzt den Datenverkehr nur nach Aktivierung in der
A1l Sicherheit App. Das Datenschutz-VPN schitzt ab diesem Moment auch
nur das Gerat, auf dem die Nutzung Uber die Al Sicherheit App aktiviert
wurde.

o Neben dem Verschlisseln des Datenverkehrs und dem Verandern der IP-
Adresse enthalt A1 Netzwerkschutz zusatzlich einen Schutz vor Tracking
Cookies. Tracking Cookies sammeln beim Surfen auf eine Webseite
Kundeninformationen wie Surfverhalten oder IP-Adresse und werden oft
dazu verwendet personalisierte Werbung zu schalten.

o Daruber hinaus enthdlt A1 Netzwerkschutz einen Schutz vor unsicheren
und gefahrlichen Webseiten. Wird eine geféhrliche Seite angesurft, erhalt
der Kunde einen Warnhinweis.

o Al Netzwerkschutz bietet keine Méglichkeit einen virtuellen Standort
auBerhalb von Osterreich einzustellen. Bei Aktivierung wird automatisch
der virtuelle Standort auf eine IP-Adresse in Osterreich eingestellt. Die
Umgehung von Geosperren ist unzulassig.

o Al Netzwerkschutz kann wie Al Passwortschutz Uber die Al Sicherheit App
auf dem mobilen Apple-Endgerat (iOS) genutzt werden, mit dem auch der
Kauf des Paketes durchgefiihrt wurde.

o Das Paket ,Sicher Shoppen Light" ist auf ein mobiles Apple Endgerat
beschrankt (i0S).

2. Technische Voraussetzungen

Um das Sicher Shoppen Light Paket nutzen zu kdnnen, bendétigt der Kunde eine aufrechte
Internetverbindung. Ein Al Internet-, Mobilfunk-, oder Cube Internet-Vertrag ist keine
Voraussetzung fir die Nutzung des Paketes. AuBerdem benétigt der Kunde ein Endgerat
mit dem Betriebssystem iOS und einer aktuellen Software Version, um die Al Sicherheit
App installieren zu kdnnen. Die genauen technischen Voraussetzungen in Bezug auf
Systemanforderungen kénnen auf Al.net/sicher-shoppen eingesehen werden.

3. Sonstige Voraussetzungen

Voraussetzung fir die Nutzung des Sicher Shoppen Light Paketes ist ein Wohnsitz in
Osterreich, die Volljédhrigkeit des Kunden und eine aufrechte Internetverbindung,
unabhangig vom Anbieter. AuBerdem ist der Download der Al Sicherheit App
erforderlich. FUr die Nutzung von Sicher Shoppen Light kénnen abhangig vom gewahlten
Tarif zusatzliche Kosten fiir die Datenverbindung anfallen. Diese notwendige
Datenverbindung ist nicht im monatlichen Entgelt inkludiert.

4. Nutzungsrechte
Auf Grundlage dieser Leistungsbeschreibung wird dem Kunden ein nicht ausschlieBliches

Recht zur Nutzung des Sicher Shoppen Light Paketes wahrend aufrechter
Vertragsbeziehung eingeraumt.
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5. Anderung oder Beendigung von Funktionen sowie dieser
Leistungsbeschreibung

Modifikation des Paketes Sicher Shoppen Light
Die Funktionen des Paketes ,Sicher Shoppen Light" entwickeln sich fort und kénnen sich
daher inhaltlich, technisch, optisch oder in sonstiger Weise verandern. Auch wahrend
eines aufrechten Vertrages ist Al berechtigt die angebotenen Leistungsspezifikationen zu
andern. Al ist berechtigt einzelne oder mehrere Funktionen zu erweitern, zu @andern oder
zu entfernen. Sollten dadurch AnpassungsmaBnahmen in der Betriebsumgebung
notwendig werden, so sind diese auf eigene Kosten vom Kunden zu tragen. Funktionen
kdnnen zeitweilig oder auf Dauer aus sicherheitsrelevanten, technischen,
wirtschaftlichen, rechtlichen oder regulatorischen Griinden abgeschaltet werden.
Al ist berechtigt, diese Leistungsbeschreibung unter Einhaltung einer
angemessenen Frist zu dndern, Uber diese Anderung wird der Kunde in geeigneter Art
und Weise versténdigt. Sofern die Anderung nicht ausschlieBlich begiinstigend ist, kann
der Kunde das Sicher Shoppen Light Paket mit sofortiger Wirkung kiindigen, ohne dass
dies mit zusatzlichen Kosten verbunden ware. Weitere Rechte kénnen daraus jedoch
nicht abgeleitet werden.

Beendigung der Vereinbarung
Das Paket ,Sicher Shoppen Light" endet automatisch 30 Tage nach Vertragsabschluss.
Innerhalb dieser 30 Tage ist eine ordentliche Kiindigung nicht mdglich.

6. Verfiigbarkeit

Die Verfligbarkeit des Sicher Shoppen Light Paketes betragt im Jahresmittel 95%.
Ausgenommen sind davon jene Zeiten, in denen das Service aus technischen oder
sonstigen Grinden, die nicht im Einflussbereich von Al liegen (héhere Gewalt,
Verschulden Dritter etc.), nicht verfligbar ist. Zeiten geplanter oder notwendiger
Wartungsarbeiten, die zu Ausfallzeiten flihren und vorher als Wartungsfenster
kommuniziert wurden, gelten nicht als Beeintrachtigung der Verfligbarkeit. Al ist
jederzeit nach entsprechender Vorankindigung berechtigt, Wartungsfenster im
erforderlichen Ausmaf durchzufiihren. Werden Dienstleistungen ohne gesondertes
Entgelt bereitgestellt, so ist A1 berechtigt, diese fristlos und ohne Vorankiindigung
wiedereinzustellen. Dadurch kann kein Minderungs-, Erstattungs- oder
Schadensersatzanspruch begriindet werden. Im Falle einer grundlegenden Anderung der
rechtlichen oder technischen Standards im Internet ist Al berechtigt, das Paket ,Sicher
Shoppen Light" nach vorheriger schriftlicher Ankiindigung einzustellen.

7. Entstorung

Anfragen und Anliegen von Kunden nimmt Al Mo-Fr von 07:00 bis 22:00 Uhr (Feiertage
ausgenommen) telefonisch Uber die Al Serviceline (0800 664 100) entgegen. Diese
Service Anfragen sind kostenlos.

Al ist bemiht die Dienstleistung so schnell wie mdglich wieder fehlerfrei zur Verfligung
zu stellen, falls es aufgrund von Reparatur, Wartung oder VerbesserungsmaBnahmen zu
Unterbrechungen kommt.

8. Entstorungsfrist

Stérungsmeldungen, die bei Al eingehen und die technische Funktion des Produktes
betreffen, werden innerhalb einer angemessenen Frist behoben.
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9. Pflichten des Kunden

Diese Vereinbarung gewahrt dem Kunden das personliche, nicht exklusive und nicht
Ubertragbare Recht (Werknutzungsbewilligung), das Paket fiir persénliche Zwecke zu
nutzen. Alle dariberhinausgehenden Nutzungsrechte liegen bei A1 bzw. bei deren
Masterlizenzgeber F-Secure und werden ausdriicklich vorbehalten, insbesondere allféllige
Eigentums- und Urheberrechte sowie sonstige Immaterialglterrechte.

Zugangsdaten und Passworter sind geheim zu halten und der Kunde haftet fiir die
unbefugte oder missbrauchliche Nutzung der Zugangsdaten, sofern er diese zu vertreten
hat. Dariber hinaus obliegt es der Verantwortung des Kunden sich das Masterpasswort
fir den Zugriff auf den Al Passwortschutz zu merken (siehe Hinweis zum
Passwortschutz). Besteht Verdacht auf Missbrauch der Zugangsdaten ist der Kunde
verpflichtet Al dariber zu informieren. Die Geltendmachung von Anspriichen gegen Al
und dem Subunternehmen F-Secure wird in diesem Zusammenhang ausdricklich
ausgeschlossen. Marken von Al und jene des Subunternehmens F-Secure dirfen nicht
flr eigene Zwecke verwendet werden.

Der Kunde ist verpflichtet im Rahmen der vertraglichen Leistungspflicht Al kostenfrei
und in angemessenem Umfang zu unterstiitzen. Der Kunde wird in diesem
Zusammenhang insbesondere:

e bei Fehlermeldungen die aufgetretenen Symptome detailliert beobachten und A1,
oder den beauftragten Subunternehmern den Fehler unter Angabe von
zweckdienlichen Informationen zur Kenntnis bringen.

e im Umfang seiner Méglichkeiten und nach besten Kraften Al oder die
beauftragten Subunternehmer bei der Suche nach Fehlern unterstitzen.

10. Haftung des Kunden

Der Kunde haftet flr die Vollstéandigkeit und die Richtigkeit seiner Angaben. Wenn er
durch missbrauchliche Nutzung der gegenstandlichen Losung Inhalte- oder
Schutzrechte der A1, des Subunternehmens F-Secure oder sonstiger Dritter
verletzt, wird er hinsichtlich allfdlliger daraus entstehender Anspriiche Dritter,
A1l schad- und klaglos halten. Der Kunde haftet fir sédmtliche Nachteile, die durch
missbrauchlich Verwendung von Zugangsdaten bei A1 und dem Subunternehmen F-
Secure entstehen und halt Al diesbeziiglich schad- und klaglos.

Gewadhrleistung/Haftung Al
Die zur Verfligung gestellten Produktauspragungen entsprechen dem verfligbaren Stand
der Technik bezlglich dem Schutz von persénlichen Daten bzw. Accounts im Internet.
Dennoch ist es weder mdéglich, tiber einen Passwortmanager bzw. einem Datenschutz-
VPN jegliche Form von Internet-Kriminalitat zu unterbinden.
Die Al Telekom Austria leistet — auBer bei Mangeln im Sinne des Gewahrleistungsrechtes
- keine Gewahr und haftet - auBer bei Vorsatz oder grober Fahrlassigkeit - dem Kunden
gegenlber nicht flr Schaden, die durch Datendiebstahle oder andere Formen von
Internet-Kriminalitat auftreten kénnen.

Der Kunde tragt die Verantwortung flr eine ausreichende Datensicherung sowie die

Setzung von SchutzmaBnahmen gegeniber unberechtigtem Zugang. Dies gilt auch fir
den unberechtigten Zugang Uber Telekommunikationsmittel.
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