WIE SICHER
SIND DIE
IPHONES IHRER
MITARBEITER?




Auf dem heutigen Smartphone-Markt gelten i0S-Gerate als
sicherer als ihre Android-Pendants. Daher verlassen sich
Unternehmen bei der Verwaltung von Unternehmensdaten und
-anwendungen auf mobile Gerate und konzentrieren sich weniger
darauf, wie sie geschitzt werden konnen. In diesem Artikel

betrachten wir, ob diese Wahrnehmung gerechtfertigt ist.

Ein haufiges Argument fur die Uiberlegene Sicherheit von i0S ist,
dass es weniger bekannte Schwachstellen aufweist. Im Gegensatz
zu Android behalt Apple die strikte Kontrolle Uber den Quellcode
und lizenziert diesen nicht, im Gegensatz zu Google, welches sein
Android-Betriebssystem ohne weiteres lizenziert. Infolgedessen
ist der iPhone-Code fiir Hacker, die nach Schwachstellen suchen,
weniger zuganglich. Aber die Zahlen erzahlen eine andere

Geschichte.
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DIE INTEGRATION VON I0S UND
SEINER ZUGRUNDELIEGENDEN HARDWARE SOLL
EINE SICHERERE PLATTFORM ERGEBEN

DAS ARGUMENT FUR DIE SICHERHEIT VON 10S: NICHT SO SCHNELL

Apples Kontrolle iiber die Verteilung von Software-Updates und Sicherheitsfixes wurde als weiterer Faktor fir
seine liberlegene Sicherheit genannt. Die rechtzeitige Bereitstellung von Gerateupdates ist einer der wichtig-
sten Faktoren fiir eine bessere Sicherheit. Die meisten Gerate werden durch bekannte Schwachstellen ge-
fahrdet, die einfach nicht gepatcht werden. Im Android-Okosystem ist die Verteilung von Softwareupdates eine
weitaus schwierigere Situation. Android-Lizenznehmer wie unzahlige Smartphone-Hersteller - nicht jedoch
Google - steuern selbst, ob und wann ein Update verteilt wird.

Apples enge Kontrolle liber die Hardware-Lieferkette und die Integration von i0OS und der zugrundeliegenden
Hardware sollen eine sicherere Plattform ergeben. Durch die enge Integration kann das Betriebssystem (0S)
auf Sicherheitsfunktionen der Hardware zugreifen, die wichtige Sicherheitsbausteine darstellen. Im Gegensatz
dazu lauft das Android Betriebssystem auf einer Vielzahl von Hardware. Lieferketten werden verteilt und sind
unbeaufsichtigt, was heimtiickischen Akteuren zahlreiche Maglichkeiten eroffnet, kompromittierende Kompo-
nenten und Firmware in Gerate einzuschleusen. Und weil die zugrundeliegende Hardware so heterogen ist, kann
das Betriebssystem (0S) auf nur wenige verfiigbare Sicherheitsfunktionen wie einen Zufallszahlengenerator,
sicheren Speicher, eine vertrauenswiirdige Ausfiihrungsumgebung usw. zurlickgreifen, was zu einer einges-
chrankten Verwendung hardwarebasierter Sicherheit bei Android-Geraten fiihrt.

Laut cvedetails.com, einer Website, auf der allgemeine Schwachstellen [Common Vulnerabilities & Exposures,
CVEs) von 2009 bis 2019 (April) zusammengefasst sind, wurden insgesamt 3.661 CVEs fiir iOS und 2.091 fiir
Android verdffentlicht. Wenn man diese kritischen CVEs wie z. B. Codeausfiihrung, Pufferiiberlaufe und Spe-
icherbeschadigung untersucht, ist i0S fiihrend. Die Annahme, dass i0S-Gerate sicherer sind, weil ihre Quellen
strenger kontrolliert werden, wird von bekannten Schwachstellen und Gefahrdungsstudien nicht unterstiitzt.
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NICHT ALLE APP-OKOSYSTEME SIND GLEICH

Ein weiterer Grund fiir die hohere Sicherheit des i0S-Okosystems ist Apples strikte Kontrolle iiber die
Anwendungsverteilung. Um eine App auf ein i0S-Gerat zu laden, miissen Benutzer den App-Store besuchen,
der von Apple streng verwaltet und genauestens iiberpriift wird. Dies stellt sicher, dass der gesamte auf i0S-
Geraten ausgefiihrte Code vom App-Store iiberpriift wurde.

Im Gegensatz dazu bietet das Android-Okosystem mehrere Verteiloptionen fiir Anwendungen. Neben dem

von Google kontrollierten Play Store gibt es andere legitime (und manchmal weniger legitime) App-Stores,

die Android-Apps vertreiben. Einige von ihnen sollen eine extrem laxe Kontrolle liber die Qualitat der
veroffentlichten Apps aufweisen. Dies bedeutet, dass es einfacher ist, eine bosartige App in einem dieser App-
Stores von Drittanbietern zu veroffentlichen.

Android bietet seinen Benutzern auch ein einfaches Uberschreiben an, um die Installation von Apps aus
~unbekannten Quellen” zu ermaglichen. Dies bedeutet, dass ein Benutzer eine App auf die gleiche Weise
herunterladen kann, wie er eine Datei per E-Mail, von einer Website, iiber WhatsApp usw. herunterladen wiirde,
ohne dass Kontrollen zur Uberpriifung der App oder ihrer Quelle vorhanden sind. Ein dhnliches Uberschreiben
ist fur i0S nicht verfiigbar. Dies bedeutet, dass die meisten Apps aus dem von Apple gesteuerten App-Store
heruntergeladen werden miissen. Dies erschwert die Installation von nicht vertrauenswiirdigen und potenziell

bosartigen Apps, wodurch i0S-Gerate aus App-Sicht sicherer werden.

VON 2009 BIS 2019 WURDEN INSGESAMT

3.661 CVES FUR I0S UND 2.091 FUR
ANDROID VEROFFENTLICHT.




TROTZ DER IN 10S
#7484 INTEGRIERTEN SICHERHEIT
B 'ABEN ANGREIFER GEZEIGT, WIE
EINIGE SEINER LEGITIMEN
FUNKTIONEN FUR
HEIMTUCKISBHE ZWECKE
MANIPULIERT WERBEN 'KONNEN.

VORSICHT BEI 10S-ZERTIFIKATEN

Trotz der in i0S integrierten Sicherheit haben Angreifer gezeigt, wie einige der legitimen
Funktionen fur heimtiickische Zwecke manipuliert werden konnen. Am bemerkenswertesten ist der Download
von Zertifikaten und Konfigurationsprofilen.

Urspriinglich entwickelt, um IT-Mitarbeiter bei der Einrichtung von Funktionen wie WLAN, VPN, E-Mail, Kal-
ender und sogar Kennwortrichtlinien fiir Mitarbeiter zu unterstitzen, konnen Angreifer diesen Mechanismus
manipulieren, um bosartige Konfigurationsprofile zu erstellen und zu verteilen. Mithilfe von Profilen konnen
Gerate so konfiguriert werden, dass sie einen bosartigen Proxy oder ein VPN verwenden. Auf diese Weise kann
sich der Angreifer mithilfe einer Man-in-the-Middle-Taktik einschalten und den Datenverkehr zwischen Gerat
und Netzwerk abhoren. Profile konnen auch verwendet werden, um unerwiinschte Zertifikate zu verteilen, mit
denen ein Angreifer legitime Websites vortauschen kann, ohne Verdacht zu erregen, oder eine bosartige App von

der Seite zu laden.



DER MENSCH IST DAS SCHWACHSTE GLIED

Benutzer sind jedoch zweifellos das grofite Sicherheitsproblem bei i0S-Geraten. Benutzer sind fiir Social-Engi-
neering-Angriffe auf i0S-Gerate nicht weniger anfallig als auf Android-Geraten. Sie konnen leicht manipuliert
werden, um bosartigen Inhalt herunterzuladen, Berechtigungsnachweise auf einer Phishing-Site preiszugeben
oder eine Verbindung zu einem bosartigen WLAN-Zugangspunkt herzustellen.

Es ist nicht schwer, einen i0S-Benutzer zum Herunterladen eines bdsartigen Konfigurationsprofils zu bewegen.
Ein Angreifer sendet die Konfigurationsdatei einfach als E-Mail-Anhang, nutzt eine der vielen gangigen Messag-
ing-Apps (z. B. SMS, E-Mail, WhatsApp, Telegram usw.) oder als herunterladbare Datei auf einer Webseite. Das
Erstellen einer liberzeugenden Nachricht zum Anhang erhoht die Wahrscheinlichkeit, dass der Benutzer sie 6ffnet

und die Bereitstellung auf dem Gerat autorisiert.

BENUTZER KONNEN LEICHT
DAZU BEWEGT WERDEN,
BOSARTIGE INHALTE
HERUNTERZULADEN



GROSSE PROBLEME: PHISHING UND MAN-IN-THE-MIDDLE-ANGRIFFE
Phishing-Angriffe auf alle Mobilgerate (einschlieBlich i0S) sind weit verbreitet. Links zu bosartigen Websites
werden iliber eine der vielen auf dem Gerat verfligbaren Messaging-Apps bereitgestellt, einschlieBlich privater
oder geschaftlicher E-Mails, SMS, WhatsApp, Telegram usw. Und weil Benutzer bei der Verwendung eines
Mobilgerats haufig abgelenkt oder durch den kleinen Bildschirm einfach weniger konzentriert sind, lassen sie
sich leichter durch Phishing-Angriffe tauschen. Laut Check Point-Daten kam es bei 8 Prozent der Unternehmen
im Jahr 2018 zu mindestens einem Angriffsversuch durch Phishing. Im Jahr 2019 waren es bereits 11 Prozent.
Im Vergleich zu Android waren 1,9 Prozent der i0S-Benutzer mindestens einem Phishing-Angriff ausgesetzt,
gegeniiber 0,2 Prozent der Android-Benutzer.

Man-in-the-Middle-Angriffe mithilfe von Techniken wie betriigerischen WLAN-Zugriffspunkten konnen das
Abhoren der Kommunikation zwischen einem i0S-Gerat und einem Netzwerk ermoglichen. Benutzer, denen

in einem Flughafen oder Café ein 6ffentlicher WLAN-Zugangspunkt angezeigt wird, stellen eine Verbindung zu
ihrem Gerat her, ohne zwischen einem legitimen und einem b6sartigen Zugangspunkt zu unterscheiden. Sobald
die Verbindung steht, hat der Angreifer vollen Einblick in alle Netzwerk-Kommunikationen und

kann den Benutzer auf verschiedenste Weise gefahrden. Dazu gehoren der Diebstahl vertraulicher Anmeldein-
formationen, der Zugriff auf wertvolle Daten, das Einschleusen betriigerischer Transaktionen in legitime Sitzu-
ngen und vieles mehr. Check Point-Daten aus dem Jahr 2018 belegen erneut, dass 86 Prozent der Unternehmen
mindestens einen Man-in-the-Middle-Angriff erlebt hatten. Im Jahr 2019 waren es bereits 71 Prozent. Beim
Vergleich von i0S und Android erlitten 27,9 Prozent der i0S-Benutzer und 19,3 Prozent der Android-Benutzer
einen Man-in-the-Middle-Angriff.

CHECK POINT DATEN 2019
i0S ANDROID

PHISHING-ANGRIFFE
19% 0,2%

MAN-IN-THE-MIDDLE-ANGRIFFE (MITM)

279% 193 %
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ALLE SMARTPHONES HABEN SCHWACHSTELLEN

Zusammenfassend kann gesagt werden, dass Benutzer von i0S-Geraten moglicherweise von einem geringfiigig
sichereren Gerat profitieren, jedoch genauso anfallig fir Social-Engineering-Angriffe sind wie Android-Be-
nutzer. Phishing- und Man-in-the-Middle-Angriffe sind im i0S-Okosystem weit verbreitet. Das Herunterladen
und Installieren bosartiger Profile durch Benutzer ist eine gro3e Schwachstelle, die viele der zum Schutz des
i0S-Okosystems eingerichteten Sicherheitskontrollen untergribt. Der Diebstahl von Berechtigungsnachweisen,
egal ob durch Phishing, Malware oder Man-in-the-Middle-Angriffe, sorgt dafiir, dass die Sicherheit auch auf den
sichersten Systemen nicht gewahrleistet werden kann.

Besuchen Sie www.checkpoint.com/products/mobile-security
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