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EINFUHRUNG

In den letzten Jahren wurden Android-Mobiltelefone von zunehmend gefahrlicher Malware angegriffen,

einschlief3lich der Verwendung mobiler Botnets und der Verbreitung von Adware durch Google Play, dem

offiziellen App Store von Google. Zu allem Uberfluss haben politische Akteure ihre Aktivitidten im Mobilbereich

verstarkt und ihn mit ausgewachsenen trojanischen Pferden iberschwemmt, die eine vollstandige Kontrolle

uber die Zielgerate erreichen.

MOBILE ADWARE-BOTNETS DOMINIEREN DEN BEREICH DER MOBILEN MALWARE

Ausgefeilte mobile Adware-Botnets drangen mit grofleren Kampagnen und grof3eren
Gewinnmoglichkeiten in Google Play ein. Seit wir Judy, eine sich selbst installierende Adware,
entdeckt haben - die wahrscheinlich die grofite Malware-Infektion aller Zeiten auf Google Play -,
haben Botnets grofle Fortschritte gemacht. In letzter Zeit nutzten Angreifer diese machtige Cyber-
Waffe, um massive DDoS-Angriffe durchzuflihren und Kryptowahrungen abzubauen. Es steht zu

beflirchten, dass die schlimmsten Anwendungen mobiler Botnets erst noch kommen werden.

JETZT IM PLAY STORE HERUNTERLADEN: MOBILE BANKERS

Zusatzlich zu den Adware-Angriffen auf Google Play gelang es einer neuen Welle Mobile Bankers

- hauptsachlich aus der BankBot-Familie -, unentdeckt in den Play-Store zu gelangen und die
Benutzer zu infizieren. Dies war eine alarmierende Entwicklung, da Mobile Bankers bis dahin
leicht zu erkennen waren. Den Tatern gelang es, quelloffenene Banking Malware mit komplexen
Verschleierungsmethoden zu kombinieren, um die Schutzmechanismen von Google Android

konsequent zu umgehen.

POLITISCHE AKTEURE LERNEN VON GEWOHNLICHER MALWARE UND INTENSIVIEREN
I[HRE AKTIVITAT

In den letzten Monaten haben politische Malware-Kampagnen wie Domestic Kitten und GlaceLove

eine Rekordrate erreicht. Es scheint, dass diese hochentwickelten Akteure das grof3e Potenzial
mobiler Gerate erkannt haben und entschlossen sind, es zu auszunutzen. Dieser Trend stellt
eine Bedrohung fur alle mobilen Benutzer dar, da mobile Hacker sich haufig Code von einander
.ausleihen”. Der Vault 7 Leak zeigte, dass staatliche Akteure Code ,borgten”, der von gewohnlicher
Malware verwendet wird. Dies ist ein wechselseitiger Prozess, da viele kriminelle Hacker
hochentwickelte, zu politischen Zwecken verwendete Malware imitieren und von ihren erweiterten
Funktionen lernen. Um einen umfassenden Netzwerkschutz aufzubauen, missen Sie alle Cyber-
Bedrohungen unabhangig von ihrem Ursprungsort als miteinander verknipft betrachten.


https://blog.checkpoint.com/2017/05/25/judy-malware-possibly-largest-malware-campaign-found-google-play/
https://blog.checkpoint.com/2017/05/16/the-mobile-banker-threat-from-end-to-end/
https://research.checkpoint.com/domestic-kitten-an-iranian-surveillance-operation/
https://research.checkpoint.com/glancelove-spying-cover-world-cup/
https://blog.checkpoint.com/2017/03/10/three-key-takeaways-from-vault-7-leak/
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THE WALKING DEAD - DER AUFSTIEG DER BOTNETS

Seit der Entdeckung des ersten grof3en mobilen Botnets mit dem Namen ,Viking Horde" durch Experten von
Check Point im April 2016 haben diese Botnets sich stark verbreitet und ihre Fahigkeiten weiterentwickelt.
Ein Botnet ist eine Gruppe von Geraten, die von Hackern ohne Wissen ihrer Besitzer kontrolliert werden.
Abhangig von ihren Fahigkeiten im Bereich des verteilten Rechnens werden die Gerate zu verschiedenen
Zwecken verwendet. Je grof3er der Botnet ist, desto grofler sind seine Fahigkeiten.

VikingHorde Gooligan CopyCat Mobile Miners

DressCode Judy WireX Botnet

Abbildung 1: Mobile Botnet-Entdeckungen im Laufe der Zeit

Viking Horde war der erste mobile Botnet-Angriff auf Google Play. Eine Armee gekarperter IP-Proxys wurde
als Ad-Klicks getarnt, um Einnahmen fir den Angreifer zu generieren. Obwohl Viking Horde keine Gerate
selbst rootet, verwendet es zusatzliche Malware, mit der beliebiger Code aus der Ferne ausgeflhrt werden
kann, wodurch die Sicherheit von Daten auf einem gerooteten Gerat beeintrachtigt werden kann.

Das nachste grof3e Botnet war HummingBad, welches von Yingmob, einem chinesischen Werbenetzwerk,
erstellt wurde. Diese Kampagne kontrollierte weltweit Uber 10 Millionen Gerate und generierte 300.000
US-Dollar betrligerische Werbeeinnahmen pro Monat. Diese ausgekligelte Malware rootete die Gerate von
Benutzern und flgte Code in laufende Prozesse von Google Play ein.


https://blog.checkpoint.com/2016/05/09/viking-horde-a-new-type-of-android-malware-on-google-play/
https://blog.checkpoint.com/2016/07/01/from-hummingbad-to-worse-new-in-depth-details-and-analysis-of-the-hummingbad-andriod-malware-campaign/

DressCode, ein weiterer Angriff, der Uber Google
Play verbreitet wurde, fliihrte neue Funktionen fur
mobile Botnets ein. Die Malware ermdglichte es
dem Angreifer, die Kommunikation auf dem Gerat
eines Opfers umzuleiten, wodurch Zugriff auf die
gespeicherten Netzwerke des Gerats ermaglicht
wurde. Dieses mobile Botnet gefahrdete die
Sicherheit von Unternehmen und Organisationen
und ermdoglichte es Cyber-Kriminellen, leicht in
Unternehmensnetzwerke einzudringen. Sehen
Sie sich dieses Video fir eine vollstandige

Demonstration an.

Mit _Gooligan haben mobile Botnets ein vollig
neues Niveau erreicht, indem Google-Tokens
gestohlen und mehr als eine Million Google-Konten
gefahrdet wurden. Dieser Vorfall wird als potenziell
umfangreichster Angriff auf solche Konten
angesehen. Die Malware konnte der Erkennung
entgehen, indem das infizierter Gerat zunachst
gerootet und und dann Code in Google Play und
GMS (Google Mobile Services) eingeschleust wurde,
um anschlieend das Verhalten eines Benutzers
zu simulieren. Durch das Einschleusen von Code
konnte Gooligan Anmeldeinformationen zu Google
E-Mail-Konten sowie Authentifizierungstokens
der Benutzer stehlen, Uber Google Play Apps
installieren, diese bewerten, um ihre Reputation
kinstlich zu verbessern und schlief3lich Adware
installieren, um Einnahmen zu generieren.

HummingBadebnete den Weg fir HummingWhale,

eine Variante zur Infiltration von Google Play, die zu
Beginn des Jahres 2017 auftrat. Es verwendete eine
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virtuelle Maschine, um betrigerische Apps wie auf einem echten Gerat auszufihren. Dadurch wurde eine

gefalschte Referrer-1D erstellt, die es der Malware ermdglichte, Umsatze fur die Tater zu generieren und

Apps zu installieren, ohne zunachst Administratorrechte zu erlangen, um so in Google Play einzudringen. Es

konnte unendlich viele betriigerische Apps installieren, ohne das Gerat zu Uberlasten.

Im Mai 2017 entdeckten Experten Judy, die grof3te mobile Malware-Kampagne zum Angriff auf Google Play

mit bis zu 36,5 Millionen Downloads. Diese Malware verwendete infizierte Gerate, um betrigerische Klicks

auf Werbeanzeigen und somit Umsatze fur die Tater zu generieren.


https://blog.checkpoint.com/2016/08/31/dresscode-android-malware-discovered-on-google-play/
https://www.youtube.com/watch?v=yXHJqkYGnl0&feature=youtu.be
https://blog.checkpoint.com/2016/11/30/1-million-google-accounts-breached-gooligan/
https://blog.checkpoint.com/2017/01/23/hummingbad-returns/
https://blog.checkpoint.com/2017/05/25/judy-malware-possibly-largest-malware-campaign-found-google-play/
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Im Juli 2017 wurde CopyCat entdeckt. Diese vollstandig entwickelte Malware enthielt umfangreiche
Funktionen, darunter das Rooten von Geraten, das Einrichten von Persistenz und das Einschleusen
von Code in Zygote - einem Damon, der fir das Starten von Apps im Android-Betriebssystem
verantwortlich ist. CopyCat war in der Lage, alle Aktivitdten auf dem Gerat zu steuern. Der
eingeschleuste Code ermdoglichte es den Angreifern, Einnahmen zu erzielen, da sie fir die betrigerische
Installation von Apps VergUtungen erhielten. CopyCat hat weltweit 14 Millionen Gerate infiziert und
acht Millionen davon gerootet. Experten von Check Point schatzen, dass die Malware
den Angreifern 1,5 Millionen US-Dollar eingebracht hat.

Diese mobilen Botnets haben die Anzahl der infizierten Gerate und die Gewinne durch das Einschleusen von
Code gesteigert. HummingBad verwendete erstmalig diese Methode, allerdings lediglich in experimentellen
neuen Varianten. CopyCat setzte vollstandig auf Code-Injektionen. Mobile Botnets rooten Gerate, um die
volle Kontrolle zu Ubernehmen und verschleiern ihre schadlichen Funktionen, um Google Play zu infiltrieren
und so eine weitere Verbreitung zu erreichen. Aufgrund ihres Wachstums in den letzten eineinhalb Jahren
ist zu erwarten, dass mobile Botnets an Umfang und Raffinesse zunehmen und sich fest in die mobile
Bedrohungslandschaft einfigen werden.

Im Jahr 2018 entwickelten sich mobile Botnets

Wir haben keinen Zweifel hauptsachlich in ihren bdsartigen Anwendungen weiter.

daran, dass mobile die Uber mobile Botnets erfasst wurden, um DDoS-Attacken
Botnets ihr bbsartiges (Distributed Denial of Service) durchzufihren, mit dem Ziel,

Potenzial noch nicht voll die Erreichbarkeit von Websites durch Uberlastung der
Server zu beeintrachtigen. Interessanterweise wurde diese

Zunachst verwendeten Hacker massenhaft IP-Adressen,

ausgeschopft haben. Es

steht zu berrchten, dass Viking Horde, von Check Point-Forschern vorhergesagt.
sie in Zukunft noch flr Dariber hinaus haben Hacker die massive Rechenleistung

Verwendung bei der Entdeckung des ersten grof3en Botnets,

it hii 7 K mobiler Botnets genutzt, um Kryptowahrungen abzubauen.
weit schimmere cwecke Wir haben keinen Zweifel daran, dass mobile Botnets ihr

genutzt werden. bosartiges Potenzial noch nicht voll ausgeschopft haben.
Es steht zu beflrchten, dass sie in Zukunft noch fir weit

schlimmere Zwecke genutzt werden.


https://blog.checkpoint.com/2017/07/06/how-the-copycat-malware-infected-android-devices-around-the-world/
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MOBILE BANKERS SCHREITEN VORAN

Eine der gefahrlicheren Bedrohungen, die heutzutage auf mobile Benutzer abzielt, ist Malware im
Bankensektor. Diese bosartigen Codes dienen dazu, Finanzinformationen zu stehlen und Geld auf die
Konten des Angreifers zu Ubertragen. Im Laufe der Jahre gelang es den Tatern, alle Hindernisse zu
uberwinden, wie zum Beispiel den Sicherheitsmechanismus der_zweistufigen Authentifizierung und
Abwehrmechanismen, die in verschiedenen Android-Versionen integriert sind. Diese Fahigkeiten
stehen im Gegensatz zu Banking-Malware auf PCs, die durch neue Sicherheitsmalinahmen der
Banken eingedammt wurde. Wahrend sich PC-Malware von Banking- zu Ransomware entwickelt hat,
gedeihen Mobile Bankers auf mobilen Geraten und umgehen unzureichende Sicherheitsmaf3nahmen.

BANKERFAMILIEN

Turkish Banker

MazarBot Charger.B

Funny Videos Funny Videos

Maza-in

¢

Abbildung 2: Verbindungen zwischen Mobile Bankers

Uberraschenderweise erfordert mobile Banking-Malware nur wenig technisches Wissen zur Entwicklung
und noch weniger fir ihre Anwendung. Die Malware sucht auf dem infizierten Gerat nach einer Banking-
App und erstellt eine gefalschte Overlay-Seite, sobald der Benutzer sie o6ffnet. Der Benutzer gibt dann
die Anmeldeinformationen ein und sendet sie direkt an den Server des Angreifers. Um eine florierende
Bankerkampagne zu betreiben, benotigt ein Hacker nur einige Uberzeugende Overlay-Seiten, einen Server
und eine Infektionsmethode. Aus diesem Grund werden viele Mobile Banker, wie Marcher, im Rahmen des
Geschaftsmodells Malware-as-a-Service oder als Open-Source-Projekte betrieben.

Seit Kurzem erleben wir wichtige Entwicklungen im Bereich Banking-Malware. Angreifer dringen in Google
Play ein und nutzen es, um eine hohere Verbreitung zu erreichen. Darlber hinaus wurden viele separate
Bankerkampagnen durchgefihrt, nachdem die Open-Source-Malware BankBot in einem Malware-
Entwicklerforum verdffentlicht wurde. In der Vergangenheit verbreitete sich Banker-Malware hauptsachlich
Uber App-Stores von Drittanbietern und tber Phishing-Versuche.



http://blog.checkpoint.com/2016/02/02/cybercriminals-adapt-to-advanced-security-measures/
http://blog.checkpoint.com/2016/02/02/cybercriminals-adapt-to-advanced-security-measures/
http://blog.checkpoint.com/2016/02/19/in-the-wild-mobile-security-observations-from-the-check-point-research-team-5/
http://blog.checkpoint.com/2016/06/17/in-the-wild-mobile-malware-implements-new-features/
http://blog.checkpoint.com/2016/04/28/marcher-marches-on-the-anatomy-of-a-banker-malware/
http://blog.checkpoint.com/2016/04/28/marcher-marches-on-the-anatomy-of-a-banker-malware/
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Zwar ist es fur Angreifer viel einfacher, Benutzer mit diesen Infektionsmethoden anzugreifen, der Umfang
einer solchen Kampagne ist jedoch begrenzt und hangt in der Regel davon ab, Benutzer zu einem bestimmten
Zeitpunkt des Prozesses zu tauschen. Durch Google Play konnen Tater ihre Angriffe ausweiten, indem sie die
Google-Abwehrmafnahmen umgehen.

Der plotzliche Aufstieg der Mobile Banker wurde von Maza-in, einem bekannten Malware-Ersteller und Exploiter,
in einem Beitrag initiiert, derin einem Malware-Entwicklerforum mit dem Namen exploit.in veroffentlicht wurde.
In diesem Beitrag wurde beschrieben, wie eine Banker-Malware erstellt und eingerichtet wird, einschlief3lich
des Quellcodes von Android-Anwendungen und des erforderlichen Backends (PHP und Datenbank).

Dies ermaglichte unerfahrenen Malware-Entwicklern, nicht nur ein Command & Control-System fir Android
zu erstellen, sondern auch einen voll funktionsfahigen Banking-Trojaner zu erstellen. Was noch fehlte,
war nur die Erstellung einer gefalschten Overlay-Seite der Zielbank und die Einrichtung eines Command
& Control-Servers. Wie bereits erwahnt, haben viele Hacker ihre eigenen BankBot-Kampagnen ins Leben
gerufen. Erfahrene Entwickler sind dabei sogar noch einen Schritt weiter gegangen, indem sie mittels
Verschleierungstechniken schadlichen Code auf Google Play hochgeladen hatten.

Der neueste Zuwachs in der Welt der Mobile Banking-Malware ist die neue Familie der Kryptowahrungs-
Banker. Check Point-Forscher haben Malware entdeckt, die sich als legitime Geldbdrse fur Kryptowahrung
ausgibt, tatsachlich aber Geld aus der sicheren ,Geldborse” stiehlt, die sie angeblich zur Verflgung stellt.
Da der Handel mit Kryptowahrung anhalt, sind wir uns sicher, dass neue und ausgeklugeltere Malware
versuchen wird, zusatzliche Benutzer zu bestehlen.


https://blog.checkpoint.com/2018/06/20/can-you-hear-the-digging-the-dangers-of-mobile-mining/
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STAATLICHE AKTEURE UND GEWOHNLICHE DIEBE
TEILEN CODE

Entwickler von mobiler Malware kénnen in vier Typen eingeteilt werden. Die fahigsten Entwickler sind solche
mit politischen Ambitionen. Sie erstellen Malware zum Zwecke der Auskundschaftung, wie sie in Vault 7
beschrieben wird. Zur nachsten Gruppe zahlen die Exploiter. Sie erarbeiten im Auftrag von Regierungen und
Organisationen Spionagewerkzeuge, wie etwa die NSO-Gruppe. Sie hat die Malware Pegasus fiir i0S sowie
deren Zwillingspendant, die Malware Chrysaor fur Android, erstellt. Zur dritten Gruppe zahlen Entwickler
von Personal Spyware. Die von ihnen entwickelten Tools werden als Kindersicherung vermarktet und konnen
von Privatpersonen dazu verwendet werden, die Gerate anderer auszuspionieren. Zur letzten Gruppe gehort
der .gewodhnliche Malware-Hacker”, der aus illegalen Aktivitaten Profit schlagen will.

Esist wichtig zu wissen, dass Malware-Entwickler
nicht unabhangig voneinander arbeiten, da sie
Taktiken, Technologien und Code austauschen.
Durch die Verbindung zu anderen Malware-
Entwicklern werden Lernzeiten verkirzt und
Fahigkeiten durch die Verwendung der Techniken
anderer verbessert. Daruber hinaus verwenden
politische Akteure Code von Drittanbietern, um
ihre Angriffe zu verstarken und dem gewdhnlichen
Forscher auszuweichen. Die flr einen bestimmten
/weck entwickelten Technologien und Ansatze
konnen verandert und fur einen vollig anderen
Zweck Ubernommen werden.

Als ein Beispiel untervielen ging aus dem Vault 7-Leak eindeutig hervor, dass der von der CIA zum Eindringen
in mobile Gerate verwendete Code von bestehender Malware abgeleitet wurde. Stuxnet, die erste vollstandig
staatlich entwickelte Malware, hat auch Teile normaler Malware Ubernommen. Bedrohungsakteure auf der
ganzen Welt kopierten das Design, die verwendeten Taktiken und einen Teil des Codes von Stuxnet, um
eigene Malware zu erstellen.

Seit Kurzem erleben ist eine starke Zunahme von Aktivitaten politischer Akteure im mobilen Bereich zu
verzeichnen, wobei wochentlich neue Kampagnen entdeckt werden. Zwei der neuesten Beispiele sind die
GlancelLove-Malware und die Operation Domestic Kitten. Glancelove, der Terrororganisation Hamas
zugeschrieben, benutzte die Weltmeisterschaft zur Tarnung, um israelische Soldaten dazu zu bewegen,
ein trojanisches Pferd zu installieren, mit dem jede ihrer Bewegungen ausspioniert wurde. Die noch
beangstigendere Operation "Domestic Kitten” zielte mehr als zwei Jahre lang auf kurdische und tirkische
Blrger ab, bevor sie entdeckt wurde. Dabei wurden sensible Informationen von infizierten Geraten gestohlen,
darunter SMS-Nachrichten, Anruflisten, Fotos und mehr. Der Anstieg an Aktivitaten politischer Akteure wird
erwartungsgemall zu einem weiteren Anstieg der Fahigkeiten und Verbreitung krimineller Malware fihren,
wodurch eine zunehmend gefahrlichere Bedrohungslandschaft im mobilen Bereich geschaffen wird.


https://blog.checkpoint.com/2017/03/10/three-key-takeaways-from-vault-7-leak/
https://blog.checkpoint.com/2016/08/29/beware-of-the-trident-exploits/
https://blog.checkpoint.com/2017/04/06/latest-findings-chrysaor-pegasus-android-even-stealthy/
https://research.checkpoint.com/glancelove-spying-cover-world-cup/
https://research.checkpoint.com/domestic-kitten-an-iranian-surveillance-operation/

TRENDS BEI ANDROID-MALWARE | 9

FAZIT

Die mobile Bedrohungslandschaft wachst in jeder Dimension. Mobile
Botnets verbreiten sich weiter und schneller als je zuvor. Gefahrliche
mobile Malware dringt in Google Play ein und infiziert die Gerate von
Millionen ahnungslosen Android-Nutzern. Die von politischen Akteuren
eingefuhrten Fortschritte werden durch normale Malware Gbernommen,
die wiederum von politischen Akteuren flr ihre eigenen Zwecke
verwendet wird. Alle Cyber-Bedrohungen stehen unabhangig von ihrem
Ursprung miteinanderin Beziehung. Obwohl die Motive von Angriffen auf
mobile Gerate variieren konnen, beeinflussen und verstarken sie sich
gegenseitig. Zum Schutz von Unternehmensdaten und -ressourcen ist
eswichtig, fortschrittliche Abwehrmechanismen einzusetzen, mit denen
Angriffe erkannt und abgewehrt werden konnen, bevor sie Schaden

verursachen. Weitere Informationen zum Schutz lhres Mobilfunknetzes

finden Sie unter
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