
A1 Business DNS Security

Die erste Verteidigungslinie 
gegen Cyberbedrohungen.

A1.net

	• Schutz vor infizierten Webseiten,  
Phishing und Malware

	• Schutz der Benutzer im Homeoffice
	• In wenigen Minuten implementiert
	• Update aus der Cloud schützt vor 
den neuesten Bedrohungen

powerd by Cisco

https://www.a1.net


Security aus der Cloud

	• Sofortiger Schutz: Durch einfaches Anpassen der DNS-Server Einstellungen wird sofort 
zuverlässig Malware, Phishing und andere DNS-basierten Cyberbedrohungen geblockt. 

	• Managed Service: Rund um die Uhr können Sie sich bei Fragen oder Problemen an uns 
wenden, Expert:innen kümmern sich innerhalb kürzester Zeit um Ihre Anliegen. 

	• Vorausschauende Sicherheit: Durch das weltumspannende Netzwerk und die Intelligenz 
hinter Umbrella werden gefährliche Aktivitäten, wie z.B. neue Phishing Domains, erkannt und 
blockiert, bevor sie überhaupt aktiv geschaltet wurden. 

	• Ein Roaming Client schützt Ihre Mitarbeiter:innen auch im Homeoffice. 
 

	• Unerwünschte Webinhalte werden durch einfaches Auswählen von Kategorien blockiert. 
 

	• Schatten-IT wird zuverlässig erkannt und Maßnahmen können getroffen werden.

Schützt Ihre Benutzer auch im Homeoffice

Roaming Client

A1 Business DNS Security ist ein leistungsfähiger und einfach zu installierender Baustein zum Schutz Ihrer 
Mitarbeiter:innen, welche sowohl im Büro als auch im Homeoffice perfekt vor den Cyberattacken geschützt 
sind. Konzentrieren Sie sich auf auf Ihre Arbeit und überlassen Sie mögliche Cyberbedrohungen ruhigen 
Gewissens unseren IT-Expert:innen.

Auch im Homeoffice wird sicher verhindert, dass Benutzer:innen auf 
infizierte oder Phishing-Websites geleitet werden.

Zusätzlich wird sichergestellt, dass niemand, von der Firma bereit-
gestelltes, IT-Equpment verwendet, um fragwürdige oder illegale 
Websites zu besuchen.

Kunden-Dashboard

Vorteile

Volle Kontrolle über die Netzwerkaktivität

Natürlich können Sie auch selber Einsicht 
in das Geschehen nehmen - welche un-
erwünschten Zugriffe geblockt wurden, 
welche Malware erkannt und unterbun-
den wurde und welche Geräte Ihrer Be-
nutzer:innen davon betroffen sind.

So funktioniert A1 Business DNS Security

Für jede DNS - Domain Name Server - Anfrage Ihrer Benutzer:innen und Geräte wird überprüft, ob sich hin-
ter der Internet-Adresse eine potentiell gefährliche Seite oder unerwünschte Inhalte verbergen. Ist das der 
Fall, wird der Verbindungsaufbau abgebrochen.

Der Cloud Dienst umfasst weltweit 30 Rechenzentren und ist zu 100 % verfügbar. Die Einrichtung dauert nur 
wenige Minuten und der Schutz ist sofort aktiv. Sicherheitsinformationen werden aus 180 Milliarden tägli-
chen DNS-Anfragen von mehr als 90 Millionen Benutzer:innen gesammelt und ausgewertet.


